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Na temelju Clanka 54. stavka 1. Zakona o drZzavnom odvjetnistvu (Narodne
novine, broj 67/18, 21/22 i 136/25) i ¢lanka 4. stavka 5. Zakona o Uredu za suzbijanje
korupcije i organiziranog kriminaliteta (Narodne novine, broj 76/09, 116/10, 145/10,
57/11, 136/12, 148/13, 70/17 i 136/25) v.d. ravnatelja Ureda za suzbijanje korupcije i
organiziranog kriminaliteta Sven MiSkovi¢ donosi

PRAVILNIK
O ZASTITI OSOBNIH PODATAKA

Opce odredbe
Clanak 1.

Ovim Pravilnikom utvrduje se nacin obrade i zastita osobnih podataka u Uredu
za suzbijanje korupcije i organiziranog kriminaliteta (u daljnjem tekstu: Ured).

Pravilnik se odnosi na obradu osobnih podataka koja se obavlja
automatizirano te na neautomatiziranu obradu osobnih podataka koji Cine dio
sustava pohrane ili su namijenjeni biti dio sustava pohrane.

U postupku obrade i zastite osobnih podataka uz ovaj Pravilnik primjenjuje se
Zakon o provedbi Opce urede o zastiti osobnih podataka (u daljnjem tekstu: Zakon),
Opca uredba o zastiti osobnih podataka (EU) 2016/679 (u daljnjem tekstu: Opca
uredba), Zakon o zastiti fizickih osoba u vezi s obradom i razmjenom osobnih
podataka u svrhe sprjeCavanja, istraZivanja, otkrivanja ili progona kaznenih djela ili
izvrSavanja kaznenih sankcija kao i drugi zakonski i podzakonski akti koji ureduju
navedenu materiju.

Clanak 2.

Ovaj Pravilnik primjenjuje se na sve zaposlenike Ureda koji su uklju¢eni u
postupak prikupljanja, obrade i zastite osobnih podataka.

Ovaj Pravilnik primjenjuje se na sve osobne podatke koji se prikupljaju i
obraduju u Uredu, ukljuujuéi prikupljanje i obradu osobnih podataka iz ¢lanka 1.
stavka 2. i ¢lanka 39. Zakona.



Pojmovi
Clanak 3.

U skladu s Opcom uredbom pojedini izrazi u ovom Pravilniku imaju sljedece
znacenje:
1) ,0sobni podaci“ su svi podaci koji se odnose na pojedinca Ciji je identitet utvrden ili
se moze utvrditi (,ispitanik”)

2) ,ispitanik” je fizicka osoba Ciji se identitet mozZe utvrditi izravno ili neizravno,
posebno na osnovi jednog ili vise obiljezja specificnih za njegov fizi¢ki, psiholoski,
mentalni, gospodarski, kulturni ili socijalni identitet

3) ,obrada osobnih podataka“ obuhvaca radnje poput prikupljanja, biljezenja,
uporabe, koriStenja, Cuvanja, obavljanja uvida, otkrivanja tre¢im stranama,
prenoSenja ili uniStavanja osobnih podataka. Primjerice obradom osobnih podataka
smatra se vec¢ i sama pohrana popisa klijenata (fizickih osoba) s njihovim imenima i
prezimenima, e-mail adresama u digitalnom ili papirnatom obliku

4) ,sustav pohrane“ je svaki strukturirani skup osobnih podataka dostupnih prema
posebnim kriterijima, bilo da su centralizirani, decentralizirani ili rasprSeni na
funkcionalnoj ili zemljopisnoj osnovi

5) ,voditelj obrade” je fiziCka ili pravna osoba koja odreduje svrhe i sredstva obrade
osobnih podataka

6) ,izvrsitelj obrade” obraduje osobne podatke u ime voditelja obrade. Obrada koju
provodi izvrSitelj obrade ureduje se ugovorom s voditeljem obrade ili drugim pravnim
aktom

7) ,primatelj” znadi fiziCka ili pravna osoba, tijelo javne vlasti, agencija ili drugo tijelo
kojem se otkrivaju osobni podaci, neovisno o tome je li on tre¢a strana

8) .treca strana” znadi fiziCka ili pravna osoba, tijelo javne vlasti, agencija ili drugo
tijelo koje nije ispitanik, voditelj obrade, izvrSitelj obrade ni osobe koje su ovlastene
za obradu osobnih podataka pod izravhom nadleZzno$c¢u voditelja obrade ili izvrSitelja
obrade

9) “pseudonimizacija” znaci obrada osobnih podataka na nacin da se osobni podaci
viSe ne mogu pripisati odredenom ispitaniku bez uporabe dodatnih informacija, pod
uvjetom da se takve dodatne informacije drze odvojeno te da podlijezu tehni¢kim i
organizacijskim mjerama kako bi se osiguralo da se osobni podaci ne mogu pripisati

pojedincu Ciji je identitet utvrden ili se moze utvrditi

10) ,privola” ispitanika znali svako dobrovoljno, posebno, informirano i
nedvosmisleno izrazavanje Zelja ispitanika kojim on izjavom ili jasnom potvrdnom
radnjom daje pristanak za obradu osobnih podataka koji se na njega odnose



11) “povreda osobnih podataka” znaci krSenje sigurnosti koje dovodi do slu¢ajnog ili
nezakonitog unistenja, gubitka, izmjene, neovlastenog otkrivanja ili pristupa osobnim
podacima koji su preneseni, pohranjeni ili na drugi nacin obradivani.

Nacela obrade osobnih podataka
Clanak 4.

Osobni podaci u Uredu obraduju se zakonito, istinito i transparentno s obzirom
na ispitanika.

Osobni podaci prikupljaju se u posebne, izriite i zakonite svrhe te se dalje ne
obraduju na nacin koji nije u skladu s tim svrhama.

Osobni podaci koji se prikupljaju moraju biti primjereni, relevantni i ograniceni
na svrhu prikupljanja.

Osobni podaci koji se prikupljaju moraju biti to¢ni i azurni. Svaki podatak koji
nije to€an ili azuran bez odlaganja se briSe ili ispravlja.

Clanak 5.

Osobni podaci u Uredu Cuvaju se u obliku koji omogucuje identifikaciju
ispitanika onoliko dugo koliko je potrebno u svrhu radi koje se osobni podaci
obraduju. I1znimno, osobni podaci mogu se pohraniti i na dulje razdoblje ako Ce se isti
obradivati iskljuivo u svrhu arhiviranja u javnom interesu, u statisticke svrhe, u svrhu
znanstvenog ili povijesnog istraZivanja.

Posebne vrste osobnih podataka
Clanak 6.

Tijekom svog rada Ured prikuplja, obraduje i razmjenjuje osobne podatke od
strane nadleznih tijela u svrhu sprjeCavanja, istrazivanja, otkrivanja ili progona
kaznenih djela ili izvrSavanja kaznenih sankcija.

Temelj za obradu osobnih podataka u tom je slu€aju izvrS8avanje zadace od
javnog interesa i izvrSavanje sluzbene ovlasti Ureda, te ostalih zakonom predvidenih
obveza.

Clanak 7.

Prilikom obrade osobnih podataka iz ¢lanka 6. ovog Pravilnika, prema potrebi i
koliko je god to moguce, Ured osigurava jasnu razliku izmedu osobnih podataka
razliCitih kategorija ispitanika (osobe za koje postoji sumnja da su pocinile ili ¢e
pocCiniti kazneno djelo, osobe pravomocéno osudene za kazneno djelo, Zrtve
kaznenog djela i osobe koje imaju saznanja o po€injenom kaznenom djelu).

Ured vodi evidenciju svih kategorija aktivnosti obrade, sukladno Clanku 25.
Zakona o zastiti fiziCkih osoba u vezi s obradom i razmjenom osobnih podataka u
svrhe sprjeCavanja, istrazivanja, otkrivanja ili progona kaznenih djela ili izvrSavanja
kaznenih sankcija.



Clanak 8.

Tijekom rada Ured moZe prenositi osobne podatke iz ¢lanka 6. ovog Pravilnika
trecoj zemlji ili medunarodnoj organizaciji, uklju€ujuéi daljnje prijenose joS jednoj
trecoj zemlji ili medunarodnoj organizaciji, sukladno Clanku 36. Zakona o zastiti
fizickih osoba u vezi s obradom i razmjenom osobnih podataka u svrhe sprjeCavanja,
istrazivanja, otkrivanja ili progona kaznenih djela ili izvrSavanja kaznenih sankcija.

Clanak 9.

Svaki pristup, kopiranje i bilo kakva druga obrada podataka koji su klasificirani
s utvrdenim stupnjem tajnosti na temelju posebnog propisa u Uredu provodi se
sukladno propisima kojima se ureduje zastita tajnosti podataka.

Svaki pristup, kopiranje i bilo kakvu drugu obradu podataka koja je
klasificirana s utvrdenim stupnjem tajnosti na temelju posebnog propisa provode
sluzbenici koji imaju valjani certifikat za pristup klasificiranim podacima sukladno
propisima kojima se ureduje zastita tajnosti podataka.

Obrada osobnih podataka
Clanak 10.

Osobni podaci obraduju se iskljuivo na nacin kojim se osigurava sigurnost
osobnih podataka, ukljuCujuci zastitu od neovlastene i nezakonite obrade te od
slu€ajnog gubitka, unistenja i oStecenja.

Osobni podaci u Uredu obraduju se samo kada je ispunjen jedan od sljedecih
uvjeta:

- ispitanik je dao privolu za obradu svojih osobnih podataka u jednu ili vise
posebnih svrha

- obrada je nuzna radi poStovanja pravnih obveza Ureda

- obrada je nuzna za izvrSavanje ugovora u kojem je ispitanik stranka

- obrada je nuzna kako bi se zastitili kljucni interesi ispitanika ili druge fiziCke
osobe

- obrada je nuzna za izvrSavanje zadaée od javnog interesa ili pri izvrSavanju
javnih ovlasti Ureda

- obrada je nuzna za potrebe legitimnih interesa Ureda ili tre¢e strane, osim u
sluCaju kada su od tih interesa jaci interesi ili temeljna prava i slobode
ispitanika koji zahtijevaju zastitu osobnih podataka.

Privola
Clanak 11.

Kada se obrada temelji na privoli, Ured mora moci dokazati da je ispitanik dao
privolu za obradu svojih osobnih podataka.

Ispitanik ima pravo u svakom trenutku povuci svoju privolu. PovlaCenje privole
ne utjeCe na zakonitost obrade na temelju privole prije njezina povlacenja. Prije



davanja privole, ispitanika se o tome obavjeScuje. PovlaCenje privole mora biti
jednako jednostavno kao i njezino davanje.

Prava ispitanika
Clanak 12.

Ured poduzima odgovarajuce mjere kako bi se ispitaniku pruzile informacije u
vezi s obradom u sazetom, transparentnom, razumljivom i lako dostupnom obliku, uz
uporabu jasnog i jednostavnog jezika. Informacije se pruzaju u pisanom obliku ili
elektroniCkim putem. Ako to zatraZzi ispitanik, informacije se mogu pruziti usmenim
putem, pod uvjetom da je drugim sredstvima utvrden identitet ispitanika.

Clanak 13.

Ako su osobni podaci dobiveni od ispitanika Ured u trenutku prikupljanja
osobnih podatka ispitaniku pruza informacije o:

- identitetu i kontaktnim podacima voditelja obrade

- kontaktnim podacima sluzbenika za zastitu osobnih podataka

- svrsi obrade podataka

- pravnoj osnovi za obradu podataka

- legitimnom interesu Ureda

- primateljima osobnih podatka

- podacima o razdoblju u kojem ¢e osobni podaci biti pohranjeni

- podacima o postojanju prava ispitanika na pristup osobnim podacima,
ispravku ili brisanju podataka, ograniCavanju obrade, ulaganje prigovora na
obradu, podnoSenju prigovora nadzornom tijelu kao i pravu na povlacenje
privole

- upoznavanju s posljedicama nepruzanja osobnih podatka.

Clanak 14.

Ako osobni podaci nisu dobiveni od ispitanika Ured u trenutku prikupljanja
osobnih podatka ispitaniku pruza informacije o:
- identitetu i kontaktnim podacima voditelja obrade
- kontaktne podatke sluzbenika za zastitu podataka, ako je primjenjivo
- svrsi obrade kojoj su namijenjeni osobni podaci
- pravnoj osnovi za obradu
- kategorije osobnih podataka koje se obraduju
- primatelje ili kategorije primatelja osobnih podataka.

Clanak 15.

Ispitanik ima pravo dobiti od Ureda potvrdu obraduju li se osobni podaci koji se
odnose na njega te ako se takvi osobni podaci obraduju, pristup osobnim podacima i
sljedecim informacijama:

- svrsi obrade

- kategorijama osobnih podataka o kojima je rijeC

- primateljima ili kategorijama primatelja kojima su osobni podaci otkriveni ili ¢e im biti
otkriveni

- predvidenom razdoblju u kojem ¢e osobni podaci biti pohranjeni



- postojanju prava da se od Ureda zatraZzi ispravak ili brisanje osobnih podataka ili
ograni¢avanje obrade osobnih podataka
- pravu na podnosSenje prituzbe nadzornom tijelu.

Clanak 16.

Ured osigurava kopiju osobnih podataka koji se obraduju. Za sve dodatne
kopije koje zatrazi ispitanik Ured moZe naplatiti razumnu naknadu na temelju
administrativnih troSkova. Ako ispitanik podnese zahtjev elektronic¢kim putem te osim
ako ispitanik zatrazi drukcije, informacije se pruzaju u uobitajenom elektroniCkom
obliku. Pravo na dobivanje kopije ne smije negativno utjecati na prava i slobode
drugih.

Ispravak i brisanje osobnih podataka
Clanak 17.

Ispitanik ima pravo ishoditi od Ureda ispravak neto¢nih osobnih podataka koji
se odnose na njega. Uzimajuéi u obzir svrhe obrade, ispitanik ima pravo dopuniti
nepotpune osobne podatke, medu ostalim i davanjem dodatne izjave.

Clanak 18.

Ispitanik ima pravo od Ureda ishoditi brisanje osobnih podataka (,pravo na
zaborav®) koji se odnose na njega bez nepotrebnog odgadanja. Ured ima obvezu
obrisati osobne podatke bez nepotrebnog odgadanja ako su ispunjeni uvijeti
predvideni ¢lankom 17. Opce uredbe te ograni¢enje obrade osobnih podataka u
slu¢aju i na nacin previden ¢lankom 18. Opc¢e uredbe.

Clanak 19.

Ispitanik ima pravo u svakom trenutku podnijeti prigovor na obradu osobnih
podataka koji se odnose na njega. Ured viSe ne smije obradivati osobne podatke,
osim ako voditelj obrade dokaze da postoje uvjerljivi legitimni razlozi za obradu koji
nadilaze interese, prava i slobode ispitanika ili radi postavljanja, ostvarivanja ili
obrane pravnih zahtjeva.

Evidencija aktivhosti obrade osobnih podataka

Clanak 20.

Ured o osobnim podacima koje prikuplja i obraduje vodi evidenciju aktivnosti
obrade koja sadrzi sljedecCe podatke:
- ime i kontaktne podatke Ureda i sluzbenika za zastitu podataka
- svrhu obrade
- opis kategorija ispitanika i kategorija osobnih podataka
- kategorije primatelja kojima su osobni podaci otkriveni ili ¢e im biti otkriveni
- predvidene rokove za brisanje razli€itih kategorija podataka
- op¢i opis tehnickih i organizacijskih sigurnosnih mjera (ako je primjenijivo);

Evidencija se vodi u pisanom obliku, ukljuCujuci elektronicki oblik.



Sluzbenik za zastitu osobnih podataka
Clanak 21.
Ured imenuje sluzbenika za zastitu osobnih podataka.
Sluzbenik za zastitu podataka zaposlenik je Ureda.

Ured objavljuje kontaktne podatke sluzbenika za zastitu osobnih podataka na
internetskim stranicama Ureda te dostavlja podatke nadzornom tijelu.

Clanak 22.

Ured je duzan osigurati da je sluzbenik za zastitu podataka na primjeren nacin
i pravodobno uklju€en u sva pitanja u pogledu zastite osobnih podataka, pruziti mu
potrebna sredstva za izvrSavanje tih zadaca i ostvarivanje pristupa osobnim
podacima i postupcima obrade te za odrZavanje struénog znanja sluzbenika za
zastitu osobnih podataka.

Ured osigurava da sluzbenik za zastitu podataka ne prima nikakve upute u
pogledu izvrSenja tih zadaca. Sluzbenika za zastitu osobnih podataka ne smije se
razrijeSiti duznosti ili kazniti zbog izvrSavanja njegovih zadaca. Sluzbenik za zastitu
podataka izravno odgovara ravnatelju Ureda.

Clanak 23.

Ispitanici mogu kontaktirati sluzbenika za zastitu podataka u pogledu svih
pitanja povezanih s obradom svojih osobnih podataka i ostvarivanja svojih prava iz
ove Uredbe.

Clanak 24.

Duznosti sluzbenika za zastitu osobnih podataka su:
- informiranje 1 savjetovanje zaposlenika Ureda koji obavljaju obradu o njihovim
obvezama vezano uz zastitu osobnih podataka
- pracenje primjene Opce uredbe te drugih propisa o zastiti podataka
- podizanje svijesti i osposobljavanje zaposlenika koji sudjeluju u postupcima obrade
- suradnja s nadzornim tijelom
- djelovanje kao kontaktna toCka za nadzorno tijelo vezano uz pitanja obrade osobnih
podataka
- rjeSavanje po prigovorima ispitanika

Povreda sigurnosti osobnih podataka (incident)
Clanak 25.
Osobe zaduZene za obradu osobnih podataka odgovorne su za zastitu

osobnih podataka od slu€ajnog gubitka ili uniStenja, nedopustenog pristupa ili
nedopustene primjene, objavljivanja i svake druge zlouporabe osobnih podataka.



Svaki zaposlenik Ureda duzan su obavijestiti odgovornu osobu i sluzbenika za
zastitu podataka u slu€aju incidenta vezanog uz zastitu osobnih podataka koji je o
istom duzan obavijestiti tijelo nadzora.

Clanak 26.

Ispitanik ima pravo podnijeti prituZbu Agenciji za zastitu osobnih podataka u
slu€aju incidenta koji se tice njegovih osobnih podataka ili ako smatra da Ured krsSi
njegova prava utvrdena Opéom uredbom.

Svrha i opseg obrade osobnih podataka
Clanak 27.

Osobni podaci u Uredu obraduju se u svrhu:

- sprjeCavanja, istrazivanja, otkrivanja ili progona kaznenih djela ili izvrSavanja
kaznenih sankcija

- postupka prijma u drzavnu sluzbu

- evidencije zaposlenih radi kvalitetnog i ucinkovitog upravljanja ljudskim
potencijalima

- evidentiranja prisutnosti na radnom mjestu zaposlenika

- prijave i odjave zaposlenika Ureda, obracuna i isplate place, naknade placa,
doprinosa, poreza i prireza, ostale isplate.

- statistickih i drugih izvjeS¢a

- zastite tjelesnog integriteta zaposlenika

- zaStite imovine Ureda

- nadzora i kontrole sluzbenih vozila

Clanak 28.

U navedene svrhe Ured obraduje sljedece osobne podatke ispitanika:
- ime i prezime
-OIB
- adresu
- datum i godinu rodenja
- stupanj obrazovanja i dodatne edukacije
- drzavljanstvo
- broj tekuéeg raCuna i podatke o instituciji pri kojoj se racun vodi
- broj osobne iskaznice i podatke o izdavatelju
- osobni broj osiguranika pri HZMO
- podatke o tjelesnim ostecenjima
- poreznu karticu
- podatke o djeci i ostalim ¢lanovima obitelji
- snimke kamera u sustavu videonadzora
- podatke o kretanju sluzbenih vozila dobivene putem globalnog sustava za
pozicioniranje (GPS-a)
- podatke iz sustava evidencije radnog vremena



Pravni temelj za obradu osobnih podataka
Clanak 29.

Ured obraduje osobne podatke na temelju Clanka 6. stavka 1. toCke c) Opce
uredbe, u svrhu ispunjenja zakonskih obveza koje proizlaze iz sljedeéih propisa:

- Zakona o drzavnim sluzbenicima (Narodne novine, broj 155/23 i 85/24)

- Zakona o drzavnom odvjetniStvu (Narodne novine, broj 67/18, 21/22 i 136/25)

- Zakona o Uredu za suzbijanje korupcije i organiziranog kriminaliteta (Narodne
novine, broj 76/09, 116/10, 145/10, 57/11, 136/12, 148/13, 70/17 i 136/25)

- Poslovnika drzavnog odvjetnistva (Narodne novine, broj 128/19)

- Kolektivnog ugovora za drzavne sluzbenike i namjestenike (Narodne novine, broj
56/22, 127/22, 58/23, 128/23, 29/24 i 4/25)

- Uredbe o postupku zaposljavanja u drzavnoj sluzbi (Narodne novine, 124/2024)

- Pravilnika o sadrzaju i nacinu vodenja evidencije o radnicima zaposlenim kod
poslodavca (Narodne novine, broj 55/24)

- Zakona o Registru zaposlenih i centraliziranom obracunu pla¢a u drzavnoj sluzbi i
javnim sluzbama

- Uredbe o sadrzaju, nacinu prikupljanja i obrade, te mjerama zastite podataka u
Registru zaposlenih u javnom sektoru (Narodne novine, broj 55/11, 57/20 i 59/23)

- Zakona o porezu na dohodak (Narodne novine, broj 115/16, 106/18, 121/19, 32/20,
138/20, 151/22, 114/23 i 152/24)

- Zakona o doprinosima (Narodne novine, broj 84/08, 152/08, 94/09, 18/11, 22/12,
144/12, 148/13, 41/14, 143/14, 115/16, 106/18, 33/23, 114/23 i 152/24).

Ured obraduje osobne podatke na temelju Zakona o zastiti fizickih osoba u
vezi s obradom i razmjenom osobnih podataka u svrhe sprjeCavanja, istrazivanja,
otkrivanja ili progona kaznenih djela ili izvrSavanja kaznenih sankcija (Narodne
novine, broj 68/18).

TehniCke i organizacijske mjere

Clanak 30.

Uzimajuci u obzir najnovija dostignuca, troSkove provedbe te prirodu, opseg,
kontekst i svrhu obrade, kao i rizik razli¢itih razina vjerojatnosti i ozbiljnosti za prava i
slobode pojedinaca Ured, u suradnji s ministarstvom nadleznim za poslove
pravosuda, poduzima sve raspolozive tehniCke i organizacijske mjere zastite kako bi
sprijeCio slu€ajno ili nezakonito unistavanje, gubitak, izmjenu, neovlasteno koristenje,
otkrivanje, uvid ili pristup podacima.

Ured provodi odgovarajuée tehniCke i organizacijske mjere kako bi osigurao
odgovarajucu razinu sigurnosti s obzirom na rizik.

Clanak 31.

Poslovni programi Ureda imaju automatizirani sustav zapisa za evidentiranje
pristupa osobnim podacima (tzv. logove) u kojima se evidentiraju podaci o
korisnicima koji su pristupali poslovhom programu, vremenu pristupanja te
aktivnostima u sustavu.



Clanak 32.

Svaki zaposlenik Ureda koristi za pristup racunalu jedinstveno korisni¢ko ime i
snaznu lozinku koja sadrzi zadani broj znakova (velika, mala slova, brojke i simbole)
radi zastite od neovlastenog pristupa za racunalo na kojem radi (stolno ili prijenosno)
te poslovnih programa koje koristi u poslovne svrhe i adrese elektroniCke poste.

Clanak 33.

Ured je u poslovhom programu Case Tracking System (CTS) odredio prava
pristupa osobnim podacima (ovlasti) na nacin da svaki zaposlenik ima pristup samo
onim osobnim podacima koji su mu potrebni za obavljanje opisa poslova njegovog
radnog mjesta.

Clanak 34.

Ured redovito nadograduje operativne sustave racunala i mobilnih uredaja koji
se koriste u poslovne svrhe. Svako racunalo i pametni mobilni uredaj koji se koristi u
poslovne svrhe ima instaliran i pokrenut antivirusni program. Antivirusni programi
nadogradeni su na posljednju verziju programa. Na svim raCunalima u Uredu
instalirani su i pokrenuti vatrozidi.
Clanak 35.

Osobni podaci u pisanom obliku Cuvaju se u registratorima, u posebnim
prostorijama s kontroliranim pristupom ili u zaklju€anim ormarima kojima pristup
imaju samo ovlastene osobe.

Nakon prestanka svrhe u koju se Cuvaju osobni podaci na dokumentima koji
sadrze osobne podatke unistavaju se pomocu rezaCa papira, odnosno podaci na
elektronskom mediju fiziCkim uniStavanjem.

Clanak 36.

Osobni podaci u elektroniCkom obliku zasticuju se dodjeljivanjem korisni¢kog
imena i lozinke za pristup sadrzaju racunala koji su povezani sa dodijeljenom ovlasti
u CTS sustavu i drugim informacijskim sustavima koje Ured koristi (Centralizirani
sustav za zapoSljavanje, evidencija radnog vremena, videonadzor i sl.), osigurano je
automatsko zaklju€avanje ekrana.

Informaticki sustav ima sposobnost osiguravanja trajne povjerljivosti,
cjelovitosti, dostupnosti i otpornosti sustava i usluga obrade, sposobnost pravodobne
ponovne uspostave dostupnosti osobnih podataka i pristupa njima u slu€aju fizickog
ili tehnickog incidenta.

Sustav provodi proces redovnog testiranja, ocjenjivanja i procjenjivanja
ucinkovitosti tehni€kih i organizacijskih mjera za osiguravanje sigurnosti obrade.

Clanak 37.

Ured redovito radi sigurnosne kopije podataka (backup). Sigurnosne kopije
izraduju se na dnevnoj bazi.



Ured je za bezi¢ni pristup internetu kreirao jedinstvenu snaznu lozinku
koristenjem WPAZ2 sigurnosnog protokola. Na Internet usmjerivacu iskljuCena je
opcija Universal Plug and Play (UpnP). Internet usmijerivaC postavlijen je u
odgovarajuci uredski namjestaj (npr. raCunalne ormare).

Ured je implementirao protokol TLS (umjesto SSL-a) kojim se osigurava
Sifriranje i autentifikacija za svaku razmjenu podataka na internetu i provjerava
njegovu pravilnu provedbu odgovarajucim alatima.

Clanak 38.

Sve osobe zaduZene za obradu osobnih podataka duzne su poduzeti
tehnicke, kadrovske i organizacijske mjere zastite osobnih podataka od gubitka ili
unistenja, nedopustenog pristupa ili primjene, nedopustenog objavljivanja i svake
druge zlouporabe.

Razdoblje Cuvanja podataka

Clanak 39.

Ured obraduje osobne podatke ispitanika koliko je to potrebno. Predvideni
rokovi za brisanje osobnih podataka u skladu su sa propisima o arhiviranju ili u
slu€aju zahtjeva ispitanika za brisanje do trenutka brisanja.

Clanak 40.

Poslovni prostor Ureda osiguran je od neovlastenog pristupa izvan radnog
vremena videonadzorom, nadzorom ulaska u sluzbene prostorije Ureda
personaliziranim karticama i organizacijom rada sluzbe osiguranja sluzbenih
prostorija Ureda 24 sata dnevno.

Clanak 41.

Zaposlenici Ureda koji imaju pristup osobnim podacima potpisali su lzjavu o
povijerljivosti.

Zaposlenici Ureda educirani su o zastiti osobnih podataka, upoznati koje
osobne podatke koriste i obraduju u svom svakodnevnom radu, kojim kategorijama
osobnih podataka ti podaci pripadaju, gdje se podaci nalaze, koji su potencijalni rizici
od krade, zlouporabe i gubitka podataka, na koji nain mogu zastititi te podatke kao i
koje su posljedice zlouporabe i povrede osobnih podataka.

Videonadzor
Clanak 42,
Videonadzor u smislu odredbi ovog Pravilnika odnosi se na prikupljanje i

daljnju obradu osobnih podataka koja obuhvaca stvaranje snimke koja Cini ili je
namijenjena biti dio sustava pohrane.



Clanak 43.

Prikupljanje i obrada osobnih podataka putem videonadzora u Uredu provodi
se samo u svrhu nuzne i opravdane zastite zaposlenika i imovine Ureda, odnosno
zastite tjelesnog integriteta zaposlenika te evidentiranja ulazaka u zgradu, odnosno
poslovne prostorije Ureda.

Navedeno prikupljanje i obrada osobnih podataka svrha je svake kamere u
sustavu videonadzora Ureda.
Clanak 44.
Videonadzorom su obuhvacene prostorije i dijelovi prostorija Ciji je nadzor
nuzan radi postizanja svrhe iz ¢lanka 43. ovog Pravilnika. Videonadzor radnih
prostorija ne obuhvaca prostorije za osobnu higijenu i presvlacenije.

Clanak 45.

U Uredu je jasno oznaceno putem obavijesti prilikom ulaska u perimetar
snimanja da je objekt pod videonadzorom. Oznaka je jasno vidljiva i istaknuta na
nacin da ispitanik mozZe lako prepoznati okolnosti nadzora prilikom ulaska u
nadzirano podrucje.

Zaposlenici Ureda putem obavijesti na internetskim stranicama Ureda na
primjeren su nacin obavijeSteni o postojanju sustava videonadzora u Uredu.

Obavijest o videonadzoru u Uredu sadrzi sljedece informacije:

- da je prostor pod videonadzorom
- podatke o voditelju obrade
- podatke za kontakt putem kojih ispitanik moze ostvariti svoja prava.

Clanak 46.

Pravo pristupa osobnim podacima prikupljenim putem videonadzora ima
odgovorna osoba koju je na to ovlastio ravnatelj Ureda.

Odgovorna osoba ovlastena je za:
- pristup i upravljanje uredajima sustava videonadzora
- davanje ovlasti unutar sustava videonadzora putem korisni¢kih raCuna
- provodenje nadzora zakonitosti koriStenja snimaka videonadzornog sustava
- pristup sustavu videonadzora u realnom vremenu
- pristup i izuzimanje snimaka videonadzora
- udaljeni pristup sustavu videonadzora (ako je udaljeni pristup mogug).

Ovlastena osoba ne smije koristiti snimke iz sustava videonadzora suprotno
svrsi utvrdenoj ¢lankom 43. ovog Pravilnika.

Clanak 47.

Ovlastena osoba za poduzimanje odredenih radnji unutar sustava
videonadzora mora potpisati izjavu 0 povijerljivosti, biti educirana o zakonitom



postupanju sa snimkama videonadzora te pristupati sustavu putem vlastitog
korisniCkog ra¢una i sa vlastitom lozinkom koja mora sadrzavati kombinaciju velikih i
malih slova, brojeva i simbola.

Ovlastene osobe duzne su Cuvati povjerljivost pristupnih podataka korisnickom
racunu sustava videonadzora. 3
Clanak 48.

Sustav videonadzora zastiCen je od pristupa neovlastenih osoba. Pristup
snimkama omogucen je lokalno.

U Uredu je uspostavljen automatizirani sustav zapisa za evidentiranje pristupa
snimkama videonadzora koji sadrzi vrijeme i mjesto pristupa.

Sve komponente videonadzornog sustava moraju biti zastiCene od pristupa
neovlastenih osoba, na nacin da se uredaj za pohranu snimaka nalazi u osiguranom
prostoru kojem mogu pristupiti samo ovlastene osobe, a uredaji putem kojih je mogu¢
pristup snimkama dodatno je zasti¢en lozinkom.

Clanak 49.

Tijela javne vlasti imaju pravo uvida u snimke videonadzora u okviru svog
zakonskog djelokruga i pod uvjetima propisanim zakonom.

Strogo je zabranjeno davanje snimaka videonadzora na uvid neovlastenim
osobama.

Pristup podacima imaju i nadlezna drzavna tijela u okviru obavljanja poslova iz
svog zakonom utvrdenog djelokruga.

Clanak 50.

Snimke dobivene putem videonadzora mogu se Cuvati najviSe Sest mjeseci od
dana nastanka nakon Cega se automatski briSu, osim ako je drugim zakonom
propisan duzi rok ¢uvanja ili ako su dokaz u sudskom, upravnom, arbitraznom ili
drugom istovrijednom postupku.

Snimke potrebne u svrhu ispunjavanja zahtjeva za pristup osobnim podacima,
postavljanja ili obrane pravnih zahtjeva u sudskim, upravnim, arbitraznim ili drugim
jednako vrijednim postupcima bit ¢e izuzete i pohranjene na posebnom mediju do
pravomoc¢nog okonc&anja postupka.

Clanak 51.

Ako osobne podatke prikupliene putem sustava videonadzora u ime Ureda
obraduje izvrSitelj obrade, Ured je duzan sklopiti pisani Ugovor o obradi osobnih
podataka te dati jasne upute izvrSitelju obrade u odnosu na sve relevantne aspekte
zastite osobnih podataka prikupljenih predmetnim videonadzornim sustavom.



Clanak 52.

U slu€aju sumnje na mogucu povredu osobnih podataka svi zaposlenici Ureda
duzni su bez odgadanja izvijestiti odgovornu osobu voditelja obrade o istome, koja je
u obvezi poduzeti adekvatne daljnje mjere i radnje (izvjeStavanje nadzornog tijela,
izvjeStavanje ispitanika i dr.).

Po utvrdenju uzroka nastupa povrede osobnih podataka provesti ¢e se
procjena adekvatnosti primjenjivanih tehni¢ko—organizacijskih i sigurnosnih mjera
zastite osobnih podataka.

Globalni sustav za pozicioniranje (GPS)

Clanak 53.

Ured u sluzbena vozila moze ugraditi globalni sustav za pozicioniranje
sluzbenih vozila radi zastite tjelesnog integriteta zaposlenika Ureda, zastite imovine
Ureda, nadzora i kontrole sluzbenih vozila zbog profesionalne prirode posla i mjera
opreza.

Clanak 54.

O postojanju instaliranog sustava za nadzor i kontrolu sluzbenih automobila i
uvjetima koriStenja istog zaposlenici ureda obavijeSteni su putem internetske stranice
Ureda.

Clanak 55.

Podaci o zapisu o kretanju sluzbenih vozila smiju se ¢uvati samo onoliko dugo
koliko je potrebno u svrhe radi kojih se osobni podaci obraduju.

Osobni podaci posijetitelja internetskih stranica

Clanak 56.

Ured postuje privatnost posjetitelja internetskih stranica. O posjetiteljima se ne
prikupljaju osobni podaci, osim u sluCajevima kada ih putem elektroniCke poste
posalje sam posijetitel;.

U sluCajevima kada je poznat identitet posjetitelja/poSiljatelja, njegovi se
podaci koriste samo u svrhu zbog koje ju je poSiljatelj uputio. Posjetitelj koji odasilje
osobne podatke elektroniCkim putem treba uzeti u obzir ograniCenja suvremenih
informacijsko- komunikacijskih tehnologija i po pitanju sigurnosti te zastite privatnosti
osobnih podataka.

Clanak 57.

Na sluzbenim internetskim stranicama https://uskok.hr koriste se tzv. ,kolaci¢i“
(cookies) i to obvezni kolaCi¢i koji se ne mogu isklju€iti, odnosno koji su nuzni za
funkcioniranje internet mjesta.

Navedeni alati mogu prikupljati i pohranjivati tehni¢ke podatke kao $to su IP
adresa korisnika i/ili posjetitelja, identifikator mobilnog uredaja, podatke o pregledniku
i sli€no, ali pritom ne identificiraju osobu.


https://uskok.hr/

.KolaCi¢i“ koji se pohranjuju sluze u analiticke i statisticke svrhe i za
funkcioniranje svih znacajki internetske stranice te boljeg korisnickog iskustva.

,2KolacCi¢i“ mogu biti stalni kolacici koji na raCunalu korisnika ostaju pohranjeni i
nakon posjeta ili privremeni kolacici koji se pohranjuju samo tijekom posjeta stranici.

Ovisno o postavkama na korisnikovom internetskom pretrazivacu, ,kolaci¢i“ se
mogu automatski prihvacati. Ako korisnik nije suglasan s njihovom uporabom,
.kolacCi¢i“ se u bilo kojem trenutku mogu jednostavno izbrisati i/ili trajno iskljuciti na
racunalu ili mobilnom uredaju pomocu postavki preglednika kojim se korisnik koristi.

RjeSavanje zahtjeva ispitanika za ostvarivanjem prava
iz Opce uredbe o zastiti podataka.

Clanak 58.

Osobe Ciji se osobni podaci obraduju mogu podnijeti Zahtjev za ostvarivanje
prava ispitanika.

Zahtlev ~se podnosi Uredu na adresu elektroniCke  poste:
Tajnistvo@uskok.dorh.hr ili na adresu: Ured za suzbijanje korupcije i organiziranog
kriminaliteta, Zagreb, Branimirova 4.

Snimka koja je predmet zahtjeva za ostvarivanje prava ispitanika izuzet ¢e se
bez odgadanja, odnosno odmah po zaprimanju zahtjeva koji omogucuje identifikaciju
ispitanika.

Prije dijeljenja snimke video nadzora s ispitanikom/podnositeljem zahtjeva,
snimka mora biti obradena na nacin da nije moguce identificirati trece osobe vidljive
na snimci.

Clanak 59.

Osobe C¢iji se osobni podaci obraduju (prikaz iste na snimci) mogu podnijeti
Zahtjev za ostvarivanje prava ispitanika. Zahtjev se podnosi Uredu na adresu
elektroniCke poste: Tajnistvo@uskok.dorh.hr.

Snimka koja je predmet zahtjeva za ostvarivanje prava ispitanika izuzet ¢e se
bez odgadanja, odnosno odmah po zaprimanju zahtjeva koji omogucuje identifikaciju
ispitanika.

Prije dijeljenja snimke video nadzora s ispitanikom/podnositeljem zahtjeva,
snimka mora biti obradena na nacin da nije moguce identificirati treCe osobe vidljive
na snimci.

Clanak 60.

Ispitanicima su informacije o obradi osobnih podataka i nacinu ostvarivanja
prava ispitanika dostupne putem internetske stranice Ureda.


mailto:Tajnistvo@uskok.dorh.hr

ZavrSne odredbe
Clanak 61.

Ovaj Pravilnik stupa na snagu osmog dana od dana objave na mreznoj stranici
Ureda za suzbijanje korupcije i organiziranog kriminaliteta.

v.d. RAVNATELJA
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